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Кибербезопасность
промышленных инфраструктур





44 %
USB-накопителей 

содержат вредоносные файлы

26%
угроз могут вызвать 

потерю контроля

2% - Triton
2% - Stuxnet
1% - WannaCry
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Обозревает состояние защиты
более 100 000 промышленных 
узлов по всему миру

В 2018 ГОДУ
БОЛЕЕ 40% 
КОМПЬЮТЕРОВ В АСУ ТП В МИРЕ 
ПОДВЕРГЛИСЬ АТАКЕ
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Данные ЛК об угрозах в промышленных сетях
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Ландшафт угроз

СЛУЧАЙНЫЕ ЗАРАЖЕНИЯ ЦЕЛЕВЫЕ АТАКИ

ВОЗДУШНЫЙ ЗАЗОР / СЕГМЕНТАЦИЯ / ВОЗДУШНЫЙ ЗАЗОР ЦИФРОВИЗАЦИЯ

ЭЛЕКТРО-
ЭНЕРГИЯ

ПРОИЗВОДСТВО КОММУНАЛЬНЫЕ 
СЛУЖБЫ

НЕФТЕ-ГАЗ



Проблематика

Непрозрачная инфраструктура
Индустриальные сети строятся и 
поддерживаются фрагментарно в разное 
время, нет единой точки мониторинга
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 Случайное заражение
(Например шифровальщик 
WannaCRY)

 Целевая атака на АСУТП 
(Например Stuxnet, 
BlackEnergy)

 Простой
 Ущерб оборудованию
 Утечка данных

Неосведомленность персонала
Нехватка специалистов в ИБ АСУ ТП. 
Неосведомленность о рисках среди 
инженерного состава

Локальные практики базовой ИБ
На разных установках – разные средства и 
политики ИБ, нет централизации даже для 
самых простых мер (АВ, контроль устройств..)

К чему приводят?

Риски для предприятия?

Риски для государства?

 Жертвы / Социальные последствия
 Нарушение жизнедеятельности
 Снижение обороноспособности



Чем мы можем помочь?
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Оценка текущей защищенности и 
конкретные методы ее повышения

KICS
for Networks

Обучающие 
программы

Анализ 
Защищенности

KICS
for Nodes

Тренинги 
(Профессиональные и 
для широкого круга)

Централизованные базовые 
средства защиты для всей 
инфраструктуры

Инвентаризация тех сети и 
выявление вторжений

Непрозрачная инфраструктура
Индустриальные сети строятся и 
поддерживаются фрагментарно в разное 
время, нет единой точки мониторинга

Неосведомленность персонала
Нехватка специалистов в ИБ АСУ ТП. 
Неосведомленность о рисках среди 
инженерного состава

Локальные практики базовой ИБ
На разных установках – разные средства и 
политики ИБ, нет централизации даже для 
самых простых мер (АВ, контроль устройств..)



Чем мы можем помочь?

Площадка/Предприятие

SOC

CERT

Тесты на 
проникновение

Kaspersky®

Security Assessment
KICS

for Networks
KICS

for Nodes

Защита конечных узлов
Мониторинг сетей

Kaspersky®

Security Awareness
Kaspersky®

Incident Response

Повышение 
осведомленности

Реагирование на 
инциденты

Kaspersky®

Security Awareness

Тренинг по 
расследованиям

Kaspersky®

Incident Response

Реагирование на 
инциденты

Интеграция 
с SIEM

Kaspersky®

Security Awareness

Тренинг по тесту на 
проникновение

Kaspersky®

Security Awareness

Тренинг по поиску 
уязвимостей

Kaspersky®

Threat Intelligence

Данные об угрозах, 
Специальные отчеты

Услуга по мониторингу и 
реагированию

Kaspersky®

Managed Protection

Kaspersky®

ICS CERT

Advanced
Consultancy

Machine Learning 
for Anomaly 

Detection

Выявление 
аномалий



УРОВЕНЬ 0

УРОВНИ 2, 1

Физический

Контроль 
производственных 
процессов

УРОВЕНЬ 3
Управление 
производственным
и операциями

Физические устройства

Считывание 
производственного 
процесса, 
управление 
производственным 
процессом

Мониторинг, управление в 
диспетчерском режиме и 
автоматизированное 
управление 
производственными 
процессами

Контроль рабочего потока/параметров с целью 
произвести желаемый конечный продукт. Поддержка 
записей и оптимизация производственного процесса. 

УРОВЕНЬ 4
Бизнес-
планировани
е и логистика

Управление непрерывной цепочкой поставок.
Формирование базового режима работы предприятия: 
производство, использование материалов, доставка.
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*  ISA-95 – международный стандарт от Международного сообщества автоматизации, принятый для разработки автоматизированного интерфейса между предприятием и системами промышленного контроля

Комплексная безопасность индустриальных объектов

Kaspersky® 
Industrial 

CyberSecurity

Kaspersky®
Anti Targeted 

Attack 
platform

Kaspersky®
Endpoint 

Detection and 
Response

Machine 
Learning for 

Anomaly 
Detection
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Kaspersky®

Industrial 
CyberSecurity

Потоки 
данных

Реагирование 
на   

инциденты

Анализ
Защищенности

Профессион-
альные

тренинги

Базовая 
осведомленность 

персонала

Сервисы

Тренинги Экспертные сервисы

Продукты

Защита конечных 
узлов

Мониторинг сетей  
и обнаружение 

вторжение

Централизованное 
управление

Kaspersky®

Security 
Center

KICS
for Networks

KICS
for Nodes

Комплексный
Подход



KICS for Nodes
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ПРОБЛЕМЫ В ТЕХНОЛОГИЧЕСКОЙ СЕТИ:

ИНТЕРНЕТ

300 000 новых угроз
в день

Динамический
набор софта

«Офисные» средства защиты
 Проактивные технологии
 Мониторинг работы приложений

КЛАССИЧЕСКОЕ РЕШЕНИЕ:

Высокая вероятность ложного 
срабатывания

Высокое портребление ресурсов 
защищаемой системы

Тонкий «тюнинг» средств защиты:
• Исключение областей проверок
• Отключение защитных технологий
• Особые регламенты работы

Не применимость «Офисных» средств защиты в технологических сетях

Корпоративная сеть

СЛОЖНО И ДОРОГО
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Промышленная кибербезопасность на примере Endpoint Protection 

ТРЕБОВАНИЯ К СПЕЦИАЛИЗИРОВАННОМУ ПРОДУКТУ ДЛЯ ЗАЩИТЫ КОМПОНЕНТ АСУ ТП:

Статичный набор софта

Регламентированные подключения
ко внещним сетям

Промышленные средства защиты
 Ограничение программной среды
 Периодические проверки

Отсутствие ложных срабатываний

Прогнозируемое портребление 
ресурсов защищаемой системы

Поддержка старых ОС

Легкая установка и настройка



KICS FOR NODES – СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ

КОНТРОЛЬ ПРОГРАММНО-АППАРТНОГО ОКРУЖЕНИЯ
• Контроль устройств

• Контроль подключения к WiFi

• Контроль целостности файлов

ПРЕДОТВРАТИТЬ ЗАПУСК НЕЖЕЛАТЕЛЬНОГО ПО
APPLICATION STARTUP CONTROL
• Автоматическое создание белого списка ПО для каждого узла

• Запрет запуска неизвестного ПО по умолчанию

• Затрудняет целевые атаки

• Предотвращает случайные заражения и нежелательное поведение пользователей

ДЕТЕКТ ВРЕДОНОСОВ БЕЗ ЗАМЕДЛЕНИЯ РАБОТЫ УЗЛОВ
• Мульти-процессная архитектура интеллектуально распределяет и ограничивает 

потребление ресурсов

• Анти-Криптор

• Анализ логов



Сертификаты совместимости
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KICS for Networks



KICS FOR NETWORKS – Сценарии использования

Мониторинг Технологического 
процесса
• Анализ параметров тех процесса

• Выявление воздействий на тех процесс

Мониторинг команд к промышленному оборудованию (ПЛК)
• Конфигурируемые правила на различные команды к ПЛК

• Выявление подключений, авторизации, чтения/записи памяти ПЛК, сервисных 
команд

Интеграция корпоративной 
и пром ИБ
• Kaspersky Security Center

• Syslog Server

• SIEM

Инвентаризация и контроль целостности сети
• Пассивное определение устройств и их сетевых взаимодействий

• Визуализация карты сети

• «Белые списки» коммуникаций

Обработка иницидентов
• Немедленное уведомление о важных 

событиях

• Корреляция событий в инциденты

• Хранение и менеджмент истории



Kaspersky Lab  |  Kaspersky 
Enterprise Partners Summit 2018
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KICS FOR NETWORKS USE CASES

1.Автоматическая инвентаризация
Обнаружить устройства (PCs, 
Servers, laptops, PLCs, routers)



Kaspersky Lab  |  Kaspersky 
Enterprise Partners Summit 2018
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KICS FOR NETWORKS USE CASES

1.Автоматическая инвентаризация
Обнаружить устройства (PCs, Servers, 
laptops, PLCs, routers)



KICS FOR NETWORKS USE CASES

1.Автоматическая инвентаризация
Обнаружить устройства (PCs, Servers, 
laptops, PLCs, routers)

2.Карта сети
Визуализировать потоки данных между 
активами в тех сети

Конфигурация правил в интуитивном 
интерфейсе

Функция «Машины времени» для 
отслеживания развития нежелательных 
коммуникаций



KICS FOR NETWORKS USE CASES

1.Автоматическая инвентаризация
Обнаружить устройства (PCs, Servers, 
laptops, PLCs, routers)

2.Карта сети
Визуализировать потоки данных между 
активами в тех сети

Конфигурация правил в интуитивном 
интерфейсе

Функция «Машины времени» для 
отслеживания развития нежелательных 
коммуникаций

3.Корреляция событий
-Корреляция связанных событий в единые 
инциденты
-Предсказать развитие инцидента для 
упреждающей реакции



ЭКСПЕРТНЫЕ СЕРВИСЫ

 Тест на проникновение – обнаружение актуальных способов проникнуть в пром сеть

 Набор приоритезированых рекомендаций по устранению проблем и целевая архитектура сети

 Опытная в АСУТП команда

 Команда экстренного реагирования для локализации инцидента и выяснения его причин

 Доступна по запросу или по подписке

 Потоки данных об индустриальных угрозах

 Отчеты об угрозах в специфичных отраслях/странах



ОБУЧАЮЩИЕ СЕРВИСЫ

Большинство инцидентов связаны с человеческим фактором 

(Фишинг, нарушение регламентов)

РЕШЕНИЕ:

 Industrial CyberSecurity in Practice awareness training 

1 или 2 ДНЯ, 10-20 участников

ОЧЕВИДНОЕ отсутствие достаточного количества кадров на рынке
РЕШЕНИЕ:

 ICS Penetration Testing for Professionals
5 дней, до 10 участников

 ICS Digital Forensics for Professionals
4 дней, до 10 участников

 ICS Vulnerability Research for Professionals
8 дней, до 10 участников



Опыт ЛК

Энергетика Нефтегаз Металлург-
ия Химия

Пищевая 
промышлен

ность

Производст-
во Бумага Коммуналь-

ное хоз-во Иные Всего

22 11 16 3 8 10 4 3 4 81

Завершенные проекты по всему миру:

В таких регионах как: 
Западная Европа, Россия, Ближний восток, Азия, Африка, Латинская Америка



Спасибо за внимание!
Вопросы?

Смирнов Александр | Инженер предпродажной 
поддержки

Alexander.Smirnov@kaspersky.com

www.kaspersky.com

mailto:Alexander.Smirnov@kaspersky.com
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